FAQ flr Blrgerinnen und Blrger zum Hacker-Angriff auf
die kommunale IT in Stidwestfalen

Wie ist der Stand der Analyse-Arbeiten?

Bei der Analyse der Systeme konnten wichtige Fortschritte erzielt werden. Die Stidwestfalen-IT (SIT) hat
dabei Spuren, die die Angreifer hinterlassen haben, identifiziert und scannt ihre eigenen Systeme wie
auch die der Kreis- und Kommunalverwaltungen nach diesen Spuren.

Darliber hinaus liegt der Slidwestfalen-IT nun ein erster Untersuchungsbericht vor. Es wurde deutlich,
dass durch die unverzigliche Reaktion der SIT der professionelle Angriff erfolgreich gestoppt werden
und dass sich die Schadsoftware nur innerhalb eines begrenzten Bereiches verbreiten konnte. Das
SchadensausmaR konnte auf diese Weise effektiv begrenzt werden.

Wie ist der Stand bei der Wiederherstellung der Systeme?

Die SIT macht weiter Fortschritte beim Wiederaufbau seiner Basis-Infrastruktur. Dariber hinaus liegt
nun ein Konzept fir den Wiederanlauf der Basis-Infrastruktur und der priorisierten Fachverfahren und
Dienste vor: Bis Mitte Dezember finden die ersten Pilot-Tests fiir die Wiederinbetriebnahme der
ersten drei Verfahren in einem Basisbetrieb statt. Die Tests der librigen priorisierten Fachverfahren
folgen bis Weihnachten.

Die Birgerinnen und Birger werden Uber den genauen Zeitpunkt der im Notbetrieb bereitgestellten
Dienste rechtzeitig informiert — und auch dariiber, welche Funktionen im Notbetrieb bereitgestellt
werden kénnen.

Was bedeutet ,,Basisbetrieb”?

Basisbetrieb bedeutet, dass die ersten Fachverfahren mit reduzierter Funktionalitat wieder anlaufen,
d.h. dass diese nach wie vor noch eingeschrankt sein werden, auch wenn manche Dienste wieder
verfligbar sind, sobald sie in Pilot-Tests erfolgreich getestet wurden. So werden z.B. nicht gleich alle
Dienste wieder angeboten werden kénnen, dazu kann es auBerdem zu langeren Bearbeitungszeiten
und Ausfallen kommen, wahrend wir den Rickstau der in den letzten Wochen angefallenen Arbeiten
erledigen und die Stidwestfalen-IT weiter am Aufbau der bendtigten Infrastruktur arbeitet. Wir bitten
Sie darum, weiterhin Gebrauch von den eingerichteten Behelfslosungen zu machen.

Welche Dienstleistungen in welchen Kommunen sollen und kénnen schnell wieder an den Start
gehen?

Der zentrale Behelfe-Koordinator der SIT hat flr diejenigen Verfahren, in denen eine voriibergehende
Behelfslosung gefunden werden konnte, diese bereits an die Kommunen kommuniziert. Eine Liste der
aktuell angebotenen Dienstleistungen finden sich hier. Die Liste wird sukzessive ergdnzt bzw.
aktualisiert.

Wann ist mit einem ,,Normal-Betrieb” in den betroffenen Kommunen zu rechnen?

Der Zeitpunkt, ab wann ein Normalbetrieb lauft, ist derzeit nicht absehbar. Die SIT hat bereits am
01.11.2023 einen Behelfe-Koordinator eingesetzt, der mit Hochdruck daran arbeitet, den betroffenen
Kommunen in der Zwischenzeit trotzdem zu ermaéglichen, den Blirgerinnen und Biirgern wesentliche
offentliche Dienstleistungen anbieten zu kdnnen.

Um schrittweise wieder in den Normal-Betrieb zu kommen, hat die SIT eine Prioritdtenliste an
Fachverfahren in enger Abstimmung mit den Vertreterinnen und Vertretern von Kreisen und
Kommunen erarbeitet. Die Fachverfahren, die in diesem Prozess priorisiert bearbeitet werden, sollen



es dann den Kommunen z.B. wieder ermoglichen, Geburten und Sterbefdlle zu registrieren,
EheschlieBungen anzumelden, sie zur Haushaltsplanung und Budgetierung zu befdhigen, die KFz-
Zulassung und Fiihrerschein-Ausgabe zu ermoglichen, Sozialhilfe-Leistungen auszuzahlen, Asylantrage
zu bearbeiten sowie Aufenthaltstitel und Arbeitserlaubnisse auszustellen.

Die Biirgerinnen und Biirger werden iiber den genauen Zeitpunkt der im Notbetrieb bereitgestellten
Dienste rechtzeitig informiert — und auch dariiber, welche Funktionen im Notbetrieb bereitgestellt
werden kénnen.

Bedeutung des Angriffs flr Verwaltungsleistungen

Was bedeutet das fiir die Verwaltung meiner Stadt/Kommune?

Auch wenn die Verwaltungen, Stadte und Kreise selbst nicht gehackt wurden, so bedeutet dies in der
Konsequenz fiir die Birgerinnen und Biirger, dass die meisten Verwaltungsleistungen weiterhin nicht
verfligbar sind.

Wir bedauern den Ausfall zutiefst und entschuldigen uns aufrichtig fiir die Unannehmlichkeiten, die
Ihnen dieser Vorfall verursacht. Wir arbeiten gemeinsam mit IT-Spezialisten den mit Hochdruck daran,
den Schaden zu begrenzen, Lésungen schnellstmoglich auf den Weg zu bringen und hoffen auf lhre
Geduld und lhr Verstandnis, bis wir lhnen neue Informationen geben kénnen.

Wie kann ich die Verwaltung meiner Stadt jetzt erreichen? Wo erhalte ich Updates und neue
Informationen?

Die Gemeinde Burbach hat eine Notfall-Website erstellt, die Sie unter der Adresse www.burbach-
erleben.de finden. Dort erhalten Sie immer eine Ubersicht der aktuellen Informationen. AuBerdem
halten wir Sie (iber unsere Social-Media-Kanale www.facebook.com/gemeindeburbach und
www.instagram.com/gemeindeburbach sowie lber Veréffentlichungen in der Tagespresse auf dem
Laufenden.

Was tut die Gemeinde Burbach, um das Problem zu beheben?

Seit dem 30.10.2023 arbeiten mehrere Krisenstdbe bei der SIT rund um die Uhr daran, den Umfang des
entstandenen Schadens zu einzuschatzen, diesen auf ein Mindestmald zu begrenzen sowie die ersten
Dienstleistungen wieder verfligbar zu machen. Die Gemeindeverwaltung Burbach unterstitzt die SIT
und IT-Spezialisten dort, wo sie kann. Alle Teams arbeiten gemeinsam mit Hochdruck daran, um die
Situation aufzuklaren und so schnell wie moglich, Schritt flir Schritt wieder einsatzbereit zu werden.

Welche Auswirkung hat der Angriff auf die Arbeit in Verwaltungen?

Da zunachst ermittelt werden musste, welche IT-Systeme im Einzelnen vom Angriff betroffen sind,
mussten als VorsichtsmalRnahme alle Dienste und Systeme abgeschaltet werden. Dies geschah zum
Schutze moglicherweise noch nicht betroffener Abteilungen. Daher konnen die Verwaltungen
momentan nur in sehr kleinem Umfang auf ihre Rechner und kaum auf bendétigte Dienste und
Programme zugreifen, die fiir einen reibungslosen Ablauf bendtigt werden.

Um dennoch funktionierende Zwischenldsungen zu etablieren, hat die SITam 1.11.2023 einen Behelfe-
Koordinator beauftragt, der die Kommunen untereinander vernetzt und nach Losungen sucht, damit
Verwaltungsdienste moglichst schnell wieder zur Verfiigung stehen. Sobald es mehr Informationen
hierzu gibt, werden die Blirgerinnen und Biirger dariiber in Kenntnis gesetzt. Unter dem Meni-Punkt
,Dienstleistungen” auf der Homepage www.burbach-erleben.de findet sich eine Ubersicht der aktuell
moglichen Services.




Auch wenn nun die ersten Dienste schrittweise getestet und dann wiederhergestellt werden sollen,
wird zundchst darum gebeten, weiterhin Gebrauch von den eingerichteten Behelfslosungen zu
machen.

Welche Dienste sind vom Hackerangriff derzeit betroffen und nicht verfiigbar?
Die Situation unterscheidet sich je nach Verwaltung. Betroffene Leistungen konnen umfassen
(Auswahl):

- Personalausweise und Reisepdsse kdnnen nicht ausgestellt werden

- es ist vorerst nicht moglich Geburts- und Sterbeurkunden auszustellen

- die KFZ-Zulassungsstelle ist betroffen

- Sozialleistungen kdnnen momentan nicht wie gewohnt angewiesen werden

- Terminvergaben sowie die Bearbeitung anfallender Aufgaben in Amtern wie Biirgerbiiro,
Standesamt oder Fiihrerscheinstelle sind nur eingeschrankt verfligbar

- viele Fachverfahren, die auf spezielle Software und/oder auf einem umfangreichen (digitalen)
Datensatz basieren

Unsere Verwaltung und die SIT arbeiten mit Hochdruck daran, einen funktionierenden Notbetrieb
aufzubauen. Pilot-Tests der ersten Dienste laufen ab Mitte Dezember an. Wichtig fiir die Blrgerinnen
und Blrger ist, dass Feuer- und Rettungsdienste erreichbar sind, Notrufnummern funktionieren und
das Ordnungsamt seinen Pflichten nachgeht.

Wie lange werden die Dienste noch gestért sein?

Die Teams der SIT arbeiten rund um die Uhr an der Prifung und Wiederherstellung aller Systeme.
Gleichzeitig wurden neue Sicherheitsrichtlinien erarbeitet und werden schrittweise umgesetzt. Erst
wenn Systeme als unbedenklich eingestuft wurden und die neuen Sicherheitsrichtlinien in Kraft sind,
kann mit der Wiederinbetriebnahme begonnen werden. Dies wird derzeit vorbereitet, sodass ab Mitte
Dezember die ersten Dienste wieder im Notbetrieb angeboten werden sollen. Wo es derzeit moglich
und zielfihrend ist, unterstiitzen IT-Experten sie dabei.

Die Biirgerinnen und Biirger werden iiber den genauen Zeitpunkt der im Notbetrieb bereitgestellten
Dienste rechtzeitig informiert — und auch dariiber, welche Funktionen im Notbetrieb bereitgestellt
werden kénnen.

Der SIT und der Gemeindeverwaltung sind sich dessen bewusst, dass die aktuelle Situation dul3erst
argerlich ist, die Birgerinnen und Birger direkt betrifft und in ihrem Alltag stark beeintrachtigt. Wir
bedauern den Ausfall zutiefst und entschuldigen uns aufrichtig fir die Unannehmlichkeiten, die dieser
Vorfall verursacht. Alle arbeiten mit Hochdruck daran, den Schaden zu begrenzen und Lésungen
schnellstmoglich auf den Weg zu bringen. Hierfiir bitten wir um Geduld und Verstandnis, bis neue
Informationen gegeben werden kénnen.

Kann ich mich mit meinem Anliegen an eine der umliegenden Verwaltungen wenden?

Derzeit wird fur eine Vielzahl an Verwaltungsleistungen geprift, ob es moglich ist, die Anliegen der
Bilirgerinnen und Birger tber Verwaltungen in der Nahe abwickeln zu lassen, um auf diese Weise eine
vorlaufige, gangbare Behelfslosung zu finden. Fiir den Bereich der KFZ-Zulassung ist dies in einigen
Kreisen bereits moglich. Nahere Informationen dazu erhalten Sie in ihrer KFZ-Zulassungsstelle.



Wie betrifft der Angriff mich personlich?

Sind meine persénlichen Daten sicher? Wurden Passwérter gestohlen? Muss ich meine
Passwérter dndern? Sollte ich meine Bank informieren? Soll ich meine Kreditkarten sperren
lassen? Wurden auch sensible Daten wie Sozialversicherungsnummern entwendet?

Alle Teams arbeiten mit Hochdruck daran, den erfolgten Angriff, die Vorgehensweise und den Schaden
besser zu verstehen und einzuschdtzen. Das Darknet wird auf Datenabfliisse hin beobachtet. Nach
aktuellem Kenntnisstand gibt es keine Hinweise darauf, dass Daten abgeflossen sind. Eine
abschlieRende Einschatzung der IT-Experten steht noch aus.

Wie kann ich dberpriifen, ob meine Daten betroffen sind?
Momentan ist es noch nicht moglich zu tGberpriifen, ob und welche Daten von Biirgerinnen und Birgern
direkt durch den Angriff ggf. betroffen sind. Das Darknet wird auf Datenabfliisse hin beobachtet. Nach
aktuellem Kenntnisstand gibt es keine Hinweise darauf, dass Daten abgeflossen sind. Sobald wir iber
genauere Informationen verfligen, lassen wir Sie dies wissen.

Kann ich Entschddigung fiir erlittenen Schaden fordern?

Die Gemeinde Burbach tut in Zusammenarbeit mit der SIT alles dafiir, den Schaden so gering wie
moglich zu halten. Aktuell wird abgeklart, an wen sich Birgerinnen und Birger bzgl.
Schadensersatzforderungen wenden konnen, eine Riickmeldung erfolgt, sobald Informationen dazu
vorliegen.

Wie sicher sind jetzt die Online-Dienste der Gemeinde Burbach?

Derzeit konnen leider keine Online-Dienste angeboten werden. Die Gemeinde und die SIT bitten um
Verstandnis und arbeiten mit Hochdruck daran, diese wieder so schnell wie moéglich und sicher
verfligbar zu machen.

Was kann ich tun, um mich jetzt besser zu schiitzen?
Generell wird in der aktuellen Situation empfohlen, sich in allen Online-Umgebungen sehr vorsichtig
zu verhalten und folgende Empfehlungen zu beachten:

- Nutzen Sie den Empfehlungen des BSI folgend komplexe, sichere Passworter. Nutzen Sie, wo
moglich, eine Zwei-Faktor-Authentisierung (2FA), um lhre Daten, Konten bei Online-
Zahlungsdiensten, Konten bei Shopping-Anbietern etc. zusatzlich abzusichern.

- Halten Sie ihr Betriebssystem und die Softwareanwendungen sowie den Virenschutz auf dem
aktuellsten Stand.

- Seien Sie wachsam beim Offnen von E-Mail-Anhéngen, beim Anklicken von Verlinkungen sowie
bei Downloads — egal, ob Sie per Mail, Social Media, Messenger-App oder SMS von
unbekannten Nummern kontaktiert werden.

Umfangreiche Empfehlungen finden Sie auch auf der Webseite des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI): https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-
Verbraucher/Informationen-und-Empfehlungen/Cyber-
Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-
erstellen_node.html

Ich habe Erfahrung in dem Bereich und kann helfen. An wen soll ich mich wenden?

Haben Sie herzlichen Dank fiir das freundliche Angebot. Die SIT, arbeitet seit 30.10.2023 eng mit einem
Team von externen IT-Experten zusammen und steht auch mit der IT-Abteilung unserer Kommune im
standigen Austausch. Gemeinsam arbeiten sie nahezu rund um die Uhr daran, diese



Ausnahmesituation schnellstmdglich zu beheben. Bitte haben Sie Verstdndnis, dass nur ein enger Kreis
von Personen an der Aufklarung und dem Wiederaufbau arbeiten dirfen.

Der Angriff

Wer oder was ist Stidwestfalen-IT (SIT)?

Die Sudwestfalen-IT (SIT) ist ein kommunales Technologie-Unternehmen, das fiir mehrere
Verwaltungen primér in Stidwestfalen IT-Dienstleistungen anbietet, darunter z.B. Serverkapazitaten,
Emaildienste und andere Kommunikationskanale, Software u.a. Die Verwaltungen nutzen diese taglich
und sind auf sie angewiesen, um verschiedenste Services wie das Ausstellen von Bescheinigungen, die
KFZ-Zulassung, die Veranlassung von Zahlungen etc. zu ermoglichen.

Was genau ist passiert und wie wurde reagiert?

Die SIT ist Opfer eines Cyberangriffs mit Ransomware (sog. Erpressungstrojaner) geworden. In der
Nacht von Sonntag (29.10.2023) auf Montag (30.10.2023) wurden verschliisselte Daten auf Servern der
SIT gefunden, die auf einen unautorisierten externen Zugriff hindeuten. Um die Weiterverbreitung der
Schadsoftware innerhalb des Netzwerks zu verhindern, wurden die Verbindungen des Rechenzentrums
zu und von allen Verbandskommunen und allen anderen Kunden und Partnern gekappt. Seitdem
kénnen wir als Kommune nur noch in sehr begrenztem Umfang/nicht mehr auf unsere digitalen
Anwendungen zugreifen und sind nicht/nur eingeschrinkt per Mail und Telefon zu erreichen.

Welche Amter, Landkreise, Kommunen, Stddte sind betroffen?
Primar betroffen sind 72 Mitgliedskommunen aus dem Verbandsgebiet in Stidwestfalen, darunter die
Landkreise Hochsauerlandkreis, Markischer Kreis, Olpe, Siegen-Wittgenstein, Soest sowie mehrere
Kommunen im Rheinisch-Bergischen Kreis und die Stadt Schwerte.

Wer ist fiir den Angriff verantwortlich? Werden die Titer zur Rechenschaft gezogen?
Die genauen Umstande des Cyberangriffs sind Gegenstand forensischer Untersuchungen. Eine Anzeige
bei den zustandigen Behorden ist gestellt.

Warum wird nicht einfach das Lésegeld gezahlt, damit die Systeme freigegeben werden?

Die Gemeinde Burbach steht mit der zustandigen Staatsanwaltschaft und den Ermittlungsbehdrden in
standigem Kontakt. Aus ermittlungstaktischen Grinden kann zu dem Themenkomplex
Losegeldforderungen keine Aussage getroffen werden. Rickfragen nimmt die ZAC NRW
[Ansprechpartner Dr. Hebbecker, Tel. 0221/477-48601; christoph.hebbecker@sta-koeln.nrw.de]
entgegen.




